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informasiya texnologiyalar sobasi — Bas miitaxassis (informasiya tahliikasizliyi lizra)

Energetika Nazirliyinin tabeliyinda Enerji Masalalarini Tanzimlama Agentliyi Azarbaycan Respublikasi Prezidentinin 22 dekabr 2017-ci il
tarixli 1750 nomrali Farmani ila yaradilmigdir va Azarbaycanda elektrik va istilik enerjisi, habela qaz tachizati sahalarinda istehsalgilar,
paylayicilar, tachizatcilar va istehlakgilar arasinda miinasibatlarin saffafliq prinsipi ¢argivasinda tanzimlanmasini, miassisalarin
faaliyyatinin operativ va dagiq tahlilini, investisiyalarin calb edilmasi iigiin stimullagdirici mexanizmlarin hazirlanmasini, mithandis-

kommunikasiya taminati sistemlarina va xidmatlarin keyfiyyatina dair talablara amal edilmasina nazarati hayata kegiran publik hiiquqi

soxsdir.

VOziF9 OHDOLIKLORI:

e informasiya tahliikasizliyi istiqgamatinds siyasatlarin, prosedurlarin va standartlarin hazirlanmasinda,
takmillasdirilmasinda va yenilanmasinda istirak edir, bu saha lzra tahlillar aparir va takliflar hazirlayir;

e Movcud siyasat, prosedur va standartlarin tatbiginae nazarat edir, sanadlarin aktualligini daimi nazarstda saxlayir, bu
istigamatda tahlillar aparir va takliflar hazirlayir;

e Uygunluqg (compliance) talablarinin (ISO 27001, NIST va s.) tatbigini va izlanilmasini tamin edir, pozuntu hallarini askar
edarak arasdirir, naticalar Gzra tahlillar aparir va takliflar hazirlayir;

e Risk reyestrinin hazirlanmasinda istirak edir, onun daimi aktual saxlanilmasini tamin edir, mivafiq tahlillar aparir va
takliflar hazirlayir;

e Risklarin giymatlandirilmasi va idara olunmasi prosesinin icrasinda istirak edir, naticalar lzra tahlillar aparir va takliflar
hazirlayir;

e informasiya tahliikasizliyi tizra talablari va beynalxalq tacriibalari tahlil edir, onlarin tatbiqi ila bagh takliflar hazirlayir;

e Daxili auditlarin tagkilinda istirak edir, audit naticalarini tahlil edir va muvafiq takliflar hazirlayir;

e Toahllkasizlik insidentlarinin ilkin analizini va koordinasiyasini hayata kecirir, naticalar izra hesabatlar va takliflar
hazirlayir;

e iTinfrastrukturu lizra asas tahliikasizlik nazaratlarinin monitoringini hayata kegirir, askar edilmis uygunsuzluglar tizra
tahlillar aparir va takliflar verir;

e istifadacilar liclin informasiya tahliikasizliyi (izre maariflandirma tadbirlarinin taskilinds istirak edir;

e Saha lzra inkisaf planlarinin va strategiyalarin hazirlanmasi Ggtn takliflar verir, informasiya tahliikasizliyinin tamin
olunmasi magsadila nazarat mexanizmlarinin qurulmasinda istirak edir;

e Toahllkasizlik prosedurlarinin va gabaqcil tacriibalarin tatbigi magsadila digar struktur bolmalar va komanda Gzvlari ila
amakdasliq edir, bu sahads takliflar hazirlayir;

e Yeni tahlikasizlik texnologiyalarinin va alatlarinin segilmasi va tatbiq edilmasinda istirak edir, onlarin effektivliyi Gizra
tahlillar aparir va takliflar verir;

e informasiya tahliikasizliyi ils bagli daxil olan sorgularin mivafiq gaydalara uygun gabulunu, prioritetlasdirilmasini vo
icrasini tamin edir, naticalar lzra tahlillar aparir va takliflar hazirlayir;

e Tohllkasizlik layihalarinin planlasdirilmasi, idara olunmasi va icrasinda istirak edir, layihalarin naticaliliyinin artiriimasi
Gzra tahlillar aparir va takliflar verir;

e SoObanin faaliyyatinin naticalarini tahlil etmakla problemlari miayyan edir va onlarin aradan galdirilmasi t¢lin kompleks

takliflar hazirlayaraq taqdim edir;

e SOba amakdaslarinin pesakarliginin artirilmasi Gglin takliflar verilmasinda istirak edir va onlara imumi metodoloji dastak
gostarir;

e 9mak miigavilasinda va sobanin 9sasnamasinda nazardas tutulmus digar vazifalari yerina yetirir va hliquglari hayata
kegirir.

TOLOBLOR:



e Mivafiq saha zra ali tahsil;

e Yas haddi 23-35;

e informasiya tahliikasizliyi sahasinda minimum 3 il is tacriibasi;

e Sanadlasma islarinin aparilmasi, siyasatlarin, prosedurlarin va korporativ standartlarin hazirlanmasi va
layihalandirilmasi Uzras is tacriibasi;

e [Tinfrastrukturu, smaliyyat sistemlari va sabakalar lizra nazari va praktiki biliklar;

e |SO 27001, NIST, COBIT, ITIL va digar beynalxalqg standartlar (izra praktiki biliklar; CISSP, CISA, CISM, ISO 27001, CRISC,
CompTIA Security+ va digar mivafiq sertifikatlara malik olanlara Gstinlik verilir;

e Kibertahlikasizlik hallari (DLP, PAM, MDM, SIEM, EDR, Network Security va s.) Gzra biliklar;

e Nozaratetms, gararverma va naticayonimlilik bacariglari;

e Toahliletma, masuliyyatlilik, tasabbuliskarliq, taskilatciliq ve dagiglik bacariglari;

e Azarbaycan dilini ylksak, ingilis dilini isa yaxsi saviyyada bilma;

e Sifahi va yazil Unsiyyat bacariglari.

DiGoR:
e 9mbak bazarina uygun ragabatli smak haqqi ve mikafatlandirma;
e s yerinin Ginvani: Baki sahari, Uzeyir Hacibayov kiigasi, 84.

Vakant vazifa ila maraglanan saxslar anketlarini (CV-larini) vacancy@regulator.gov.az poct Ginvanina gondara bilarlar.

Miiraciatin mévzu hissasina miitlaq sakilda vakansiyanin adini (informasiya texnologiyalari s6basi — Bas miitaxassis) qeyd
edin.
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